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Аннотация: 
Статья посвящена исследованию эндогенных и экзогенных угроз, влияющих на технико-
технологическую составляющую экономической безопасности промышленного пред-
приятия. Приведено расширенное понятие технико-технологической безопасности 
предприятия. Систематизированы эндогенные и экзогенные факторы, отрицательно ска-
зывающиеся на эффективности процесса обеспечения технико-технологической без-
опасности промышленного предприятия. 
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Технико-технологические нововведения оказывают позитивное 
влияние на степень эффективности процесса производства продукции. 
Соответственно, они приводят к существенным (нередко коренным) из-
менениям в производительности технологического оборудования и 
техническом уровне производства, подготовке квалифицированных 
кадров, методах и формах организации трудовых отношений, повыше-
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нии эффективности использования основных фондов. Именно поэтому 
наиболее важной функциональной составляющей экономической без-
опасности промышленного предприятия может считаться технико-
технологическая безопасность, так как ее уровень во многом определя-
ет объем и качество продукции, и, как следствие, совокупный произ-
водственный и деловой потенциал.  

Технико-технологическая безопасность предприятия – это созда-
ние и использование такого оборудования, технической базы и основ-
ных средств производства, таких бизнес-процессов и технологий, кото-
рые усиливают уровень конкурентоспособности предприятия. Следова-
тельно, сущность технико-технологической составляющей экономиче-
ской безопасности предприятия заключается в том, насколько уровень 
используемых на данном предприятии технологий соответствует луч-
шим мировым аналогам [6, с. 193]. 

Исследование факторов, влияющих на технико-технологическую 
составляющую экономической безопасности, является основополагаю-
щим этапом в процессе обеспечения ее высокого уровня на промыш-
ленном предприятии, так как от грамотного управления факторами 
внешней и внутренней среды напрямую зависит эффективность реали-
зации планов технологического развития предприятия. 

С нашей точки зрения, существует вероятность возникновения раз-
личных проблем в процессе обеспечения технико-технологической со-
ставляющей экономической безопасности промышленного предприя-
тия, которые по характеру воздействия могут быть обусловлены как эк-
зогенными, так и эндогенными факторами. 

Эндогенные (внутренние) факторы возникают в процессе деятель-
ности самого предприятия. Они зависят от процессов, возникающих 
при производстве и реализации продукции, и могут сказаться на ре-
зультатах ведения хозяйственной деятельности. 

Основные эндогенные факторы, отрицательно сказывающиеся на 
эффективности процесса обеспечения технико-технологической без-
опасности промышленного предприятия, представлены на рисунке 1.  
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– Эндогенные угрозы технико-технологической безопасности промыш-Рис. 1 
ленного предприятия [3, с. 392] 

 
К эндогенным факторам процесса обеспечения технико-

технологической безопасности промышленного предприятия, кроме ос-
новных, можно также отнести ряд частных угроз:  

- массовое выбытие и невосполнение устаревающих элементов ос-
новного капитала, следствием которого является утеря производствен-
ного потенциала; 

- низкий уровень автоматизации и механизации производственных 
процессов, приводящий к повышению трудоемкости продукции;  

- несоответствие техники и технологии мировым достижениям явля-
ется причиной неспособности предприятия производить современные 
и конкурентоспособные виды продукции;  

- высокая себестоимость продукции из-за высоких издержек произ-
водства обуславливает высокую цену на конечную продукцию; 

- сокращение опытно-конструкторских и научно-исследовательских 
работ препятствует опережающему созданию научно-технических заде-
лов, которые являются основой для технологического развития пред-
приятия; 

- недостаточная квалификация персонала предприятия зачастую яв-
ляется причиной ошибочных действий; 

- отсутствие инновационных разработок, и, следовательно, устаре-
вание технико-технологической базы предприятия. 

Экзогенные (внешние) факторы не связаны с производственной дея-
тельностью предприятия и возникают за его пределами. Это, как прави-
ло, такие изменения окружающей среды, которое могут нанести ущерб 
предприятию. 
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Основные экзогенные факторы, отрицательно сказывающиеся на 
эффективности процесса обеспечения технико-технологической без-
опасности промышленного предприятия, представлены на рисунке 2. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 – Экзогенные угрозы технико-технологической безопасности промыш-Рис. 2
ленного предприятия [3, с. 394] 

 
К экзогенным факторам процесса обеспечения технико-

технологической безопасности промышленного предприятия, кроме ос-
новных, можно также отнести ряд частных угроз:  

- снижение доли на рынке сбыта товаров, то есть невозможность 
прибыльной реализации продукции, достаточной для обеспечения про-
цесса расширенного воспроизводства;  

- уменьшение номинальной стоимости акций предприятия, способ-
ствующее снижению его капитализации;  

- существование нечестных конкурентов, провоцирующих, в частно-
сти, «заказные» проверки предприятия; 

- промышленный шпионаж, заключающийся в незаконном получе-
нии, разглашении или использовании информации, являющейся ком-
мерческой тайной предприятия;  

- снижение информационной безопасности предприятия из-за пре-
ступлений в области использования компьютерных технологий;   

- сокращение или полное прекращение государственного финанси-
рования опытно-конструкторских и научно-исследовательских работ 
станет препятствием для опережающего создания научно-технических 
заделов в области высоких технологий, которые являются основой для 
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технологического развития предприятия; отсутствие инвестиций прово-
цирует не обновление технико-технологической базы предприятия;  

- повышение себестоимости выпускаемой продукции из-за повыше-
ния цен на ресурсы; 

- обострение политической обстановки в стране и регионе, которое 
может быть связано со сменой руководства, с пандемией, с принятием 
законов, ухудшающих инвестиционный климат. 

Таким образом, обеспечение технико-технологической безопасно-
сти должно отталкиваться от целей и приоритетов промышленного 
предприятия, обеспечивать их реализацию. Однако, при этом необходи-
мо опираться на исследование состояния внешней и внутренней среды 
для своевременного выявления и предотвращения существующих угроз. 
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Abstract: 
The article is devoted to the study of endogenous and exogenous threats that affect the tech-
nical and technological component of the economic security of an industrial enterprise. The 
expanded concept of technical and technological safety of the enterprise is given. There are 
systematized endogenous and exogenous factors that adversely affect the efficiency of the 
process of ensuring technical and technological safety of an industrial enterprise. 
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